	设备参数论证表

	一体化网关
	1、 ★产品单台性能要求：要求SSL最大理论加密流量≥300Mbps，SSL最大理论建议并发用户数≥400，SSL最大理论https并发连接数≥15000个，SSL理论https新建连接数≥60个/秒，IPSEC加密最大流量≥85Mbps，IPSEC理论并发隧道数≥300Tunnel，应标配接入授权数≥200套。
2、 ★产品单台硬件要求：要求产品规格为1U机架式，内存≥16G，硬盘容量≥128G SSD，接口：千兆电口≥8个、万兆光口SFP+≥2个，应提供不少于3年原厂维保服务。
3、 ★服务期内，要求提供硬件设备故障原厂维修服务；对于需要返厂维修的设备，应能在30个自然日内完成全部维修流程并寄回，保障用户业务正常运行。
4、 ★服务期内，中标方需提供原厂软件版本升级服务。
5、 要求支持与第三方设备进行标准IPSECVPN协议组网对接，可查看隧道实时监控状态，通过监控状态直观查看对接IPSECVPN设备隧道状态、对端公网IP、内网IP、发送流速、接收流速、最近接入时间等。
6、 为最大化系统资源利用率，要求本地集群各节点的授权数支持共享使用，集群总接入授权数为各节点授权数之和，需提供产品功能截图。
7、 为保障系统稳定性，要求集群节点发生故障后，剩余节点需能够完整接管全部业务，因此要求本地集群支持授权漂移机制：当集群中单节点故障时，集群总授权数保持故障前的数值不变，需提供产品功能截图。
8、 ▲要求针对集群故障切换时间具备优化能力，当发生设备宕机、断电、业务口断线、核心服务异常场景时，集群切换时间与业务恢复时间均不超过60秒，需提供带有CNAS/CMA标识的第三方权威检测机构出具的检测报告，以证此功能。
9、 要求支持配置为：用户点击工作台中的业务应用，即可直接拉起对应CS程序完成访问，适配对象包括但不限于浏览器、远程桌面及其他指定程序，同时支持Windows、macOS、统信UOS、麒麟kylin、中科方德、Ubuntu等主流操作系统；针对Windows系统，还应支持拉起CS应用时自动携带启动参数，直接访问管理员预设的地址，需提供产品功能截图。
10、 为提升WEB业务的数据安全性，要求应支持对WEB应用开启复制禁止、打印禁止、下载禁止、鼠标右键禁止、浏览器调试禁止功能，从而保障应用的数据安全与应用安全。
11、 为提升业务应用的数据安全性，要求系统需支持对已发布的WEB应用启用WEB水印功能，水印内容至少需包含用户名+当前年月日，可起到威慑与溯源作用，有效防范数据泄露。
12、 当业务应用兼容性满足要求时，要求系统应支持以隧道模式发布HTTP/HTTPS协议资源，可提升隧道模式下发资源的URL级审计能力，同时支持为隧道资源配置WEB水印与单点登录功能。
13、 要求对于部分依托主站点承载、需在主站点内点击使用，且与主站点业务权限一致的子站点WEB业务系统场景，为简化管理员配置流程，系统应支持开启依赖站点功能。为加快业务上线效率，还应支持通过自动采集站点功能梳理依赖站点关系，需提供产品功能截图。
14、 ▲为提升弱网环境下的访问体验，要求系统隧道需具备抗丢包、抗抖动、平稳发送的能力，实现弱网环境下的访问加速。为降低业务访问时延、优化使用体验，在代理访问资源时需具备时延优化能力，要求代理访问过程中不会额外增加或仅增加极小时延，实现业务访问网络时延的大幅降低，需提供带有CNAS/CMA标识的第三方权威检测机构出具的检测报告，以证此功能。
15、 要求支持多平台终端同时在线，管理员可分别设置PC端、移动端允许同时在线的终端数量，配置范围不小于0-1000；当在线终端数量超过设置上限时，系统自动注销最早登录的终端，并向被注销的终端推送对应的注销提醒。
16、 为提升移动客户端的使用体验，要求移动客户端需支持大字模式：启用该模式后，字体、图标、按钮都会按适当比例放大。
17、 要求支持免辅助认证功能：员工手动勾选信任浏览器后，在信任有效期内，通过该浏览器登录无需重复进行辅助认证，可有效提升用户体验；信任有效期的可设置范围不小于1-90天。
18、 ▲为提升员工使用体验，简化登录操作，需支持在满足指定条件时，将系统配置为：除强制注销场景外，即便是关机重启后，系统也可自动拉起客户端并完成自动登录，一键上线；可配置的条件包括但不限于：授信终端、Windows域环境、自定义网络环境等，需提供带有CNAS/CMA标识的第三方权威检测机构出具的检测报告，以证此功能。
19、 ▲为平衡单位员工的认证安全性与使用便捷性，要求系统支持在满足指定条件时，为用户配置免除二次认证，可配置的条件包括但不限于：授信终端环境、Windows域环境、自定义网络环境等，需提供带有CNAS/CMA标识的第三方权威检测机构出具的检测报告，以证此功能。
20、 为优化用户使用体验，要求控制台封装的应用支持单点登录录制功能，可自动为终端用户填入管理员预设的接入地址、用户名账号等配置信息。
21、 要求支持以文件为单位，对工作应用生成的数据进行加密存储，也应支持透明加解密技术，整个加解密过程对用户无感知，用户可在工作空间内直接打开文档完成预览与编辑。
22、 要求文件加密支持“一文一密”机制，即每个文件对应独立密钥，确保即使沙箱组件被卸载、模块驱动被摘除，终端用户依旧无法以明文方式取出文件，需提供产品功能截图。
23、 要求支持将用户访问系统的认证及策略类请求的加密流量解密后，镜像给态势感知等外部系统，以此完善系统的用户行为审计溯源能力。
24、 ▲要求支持安全空间内不同用户、不同空间之间直接互传文件，无需依托网盘、IM等第三方软件，即可在沙箱内完成文件流转，具体要求如下：1、支持对同空间、跨空间文件发送进行管控，文件流转全程不会流出安全空间；2、支持用户一对一、一对多传输文件；3、支持用户发送文件时通过用户名/用户显示名/拼音/拼音首字母进行模糊搜索；4、具备文件互传消息通知功能，文件发送完成后，接收方可收到对应消息提醒；5、支持对流转文件进行实时备份留痕，满足溯源要求；需提供带有CNAS/CMA标识的第三方权威检测机构出具的检测报告，以证此功能。
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