
呼伦贝尔市第二人民医院（呼伦贝尔市传染病医院）入侵防御系统授权更新服务采购需求

一、项目概况
随着医疗信息化发展，网络安全威胁日益复杂，医院需构建系统性防护体系。‌我院已部署入侵防御系统，通过集成多种先进安全技术，实现对网络威胁的全方位检测与深度防御，特别是医院的关键区域进行24小时实时监控。但这套入侵防御系统的规则库已到期，为确保系统持续稳定运行，保障物理安全、数据安全和业务连续性等方面，现准备对该系统进行授权更新服务。
二、入侵防御系统授权更新服务技术要求
（一）入侵防御系统授权更新服务内容
	服务名称
	服务内容
	数量

	入侵防御系统授权更新服务
	1、攻击检测特征库升级服务许可，攻击特征知识库应>5000条规则。
2、应用识别库升级许可，应用程序识别知识库应>2000条规则。
3、定期巡检服务。巡检内容包括但不限于以下方面:设备运行状况，安全防护情况，各类配置调整，软件升级，故障处理等，每次巡检要提交电子版巡检报告。
4、提供加盖供应商公章的售后服务承诺函。
	1套



（二）安全保障
授权服务包含攻击检测规则库和应用识别规则库的年度升级。这确保了系统能够识别和防御最新的网络攻击（如DDoS攻击、恶意程序、APT攻击等）‌，系统集成了十大安全功能，包括攻击防护、WEB安全防护、弱口令检测、僵尸主机检测等，授权更新服务通过保持规则库最新，间接强化了这些功能的防护效果‌。
（三）服务期要求
保质期1年
（四）付款方式要求
	付款比例（%）
	付款条件

	100.00
	合同签订后30日内


[bookmark: _Toc16687][bookmark: _GoBack]三、项目标准
符合《GBT22239-2019信息安全技术网络安全等级保护基本要求》、《GBT25070-2019信息安全技术网络安全等级保护安全设计技术要求》、《GBT28448-2019信息安全技术网络安全等级保护测评要求》相关内容要求
四、供应商应提交的商务和技术响应文件
（一）基本文件
1、*法定代表人（或负责人）授权书
2、*响应函
3、*报价一览表
（二）资格证明文件
1、*供应商的营业执照（需提供工商行政管理部门核发加载统一社会信用代码的营业执照）（复印件加盖公章）
2、*供应商提供评审日前3年内在经营活动中没有重大违法记录的书面声明（原件，格式自拟）
3、*具有履行合同所必需的设备和专业技术能力，并出具资格声明
4、*供应商须提供中小企业声明函
上述文件带*的条款为供应商必须达到的资质要求，如有任意一条未实质响应将按无效处理。
